
LINDUNGI AKUN ANDA
DENGAN MULTI-FACTOR
AUTHENTICATION (MFA)

MFA itu ibarat kunci ganda, password saja tidak cukup, Anda butuh lapisan
keamanan ekstra agar tidak mudah diretas.

Apa itu Multi-Factor
Authentication (MFA)?

Klik link atau scan QR Code di bawah ini untuk panduan aktivasi 
Multi-Factor Authentication (MFA) dan FAQ 

MFA adalah lapisan keamanan
tambahan untuk proses login.
Selain password, MFA memerlukan
satu atau lebih metode verifikasi
lain untuk membuktikan identitas
Anda. 

 "MFA dapat memblokir lebih dari
99,9% serangan pembobolan
akun."

Microsoft Security Blog

MENGAPA MFA PENTING?

Phising
Penipu mencoba mengelabui Anda
untuk mendapatkan password.

Data Breaches
Peretas mencuri data password dari
database perusahaan.

Brute-Force
Program komputer mencoba semua
kemungkinan kombinasi password.

ANCAMAN
KEAMANAN
SEMAKIN NYATA

Bagaimana cara
kerja MFA?

Password Verification Access

https://bit.ly/binusMFA

https://bit.ly/40fjcyD


FAQ
METODE APA SAJA YANG BISA DIPAKAI UNTUK
MFA ?
Microsoft Authenticator App (wajib), SMS (pilihan), Telepon (pilihan).

GUIDE MENGAKTIFKAN MFA DAPAT DIAKSES
DIMANA ?
Guide dapat diakses di https://bit.ly/4kHZUKG.

BAGAIMANA JIKA ADA KENDALA
MENGGUNAKAN MFA ?
Dapat mengontak BINUS Support region masing-masing (untuk mahasiswa aktif), ke
Lecturer Services Center (Untuk Dosen) dan ke Alumni Relation Office (untuk
alumni).

ADAKAH TAMBAHAN BIAYA  UNTUK MFA ?
Tidak ada tambahan biaya apa pun untuk mengaktifkan MFA.

BERAPA MAKSIMAL AKUN YANG DAPAT
DIDAFTARKAN PADA 1 AUTHENTICATOR APPS ?
100 Akun (sesuai konfirmasi dari Microsoft).

JIKA HP KETINGGALAN, APA YANG HARUS
DILAKUKAN ?
Dapat mengontak BINUS Support region masing-masing (untuk
mahasiswa aktif), ke Lecturer Services Center (Untuk Dosen).

PERSYARATAN UNTUK DAPAT MENGGUNAKAN MFA ?
Sudah mengisi Security Info. Jika ada belum mengisi, maka saat login ke account anda,
akan ada menu tambahan untuk mengisi informasi.

BERAPA MAKSIMAL DEVICE AUTHENTICATOR
UNTUK 1 AKUN MFA ?
5 device untuk app Authenticator, 1 device untuk SMS & Telepon,
dan 1 device untuk Telepon.

BAGAIMANA CARA MENGGANTI ATAU
MENAMBAHKAN NOMOR HP DAN ALTERNATIF
EMAIL ADDRESS AUTHENTICATOR APPS?
Untuk mengganti atau menambahkan informasi tambahan bisa
melalui menu account, lalu ke menu security info.

https://bit.ly/4kHZUKG

